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(E IBM Security QRadar

QRadar SIEM

Wiodacy na rynku system QRadar
SIEM wykorzystuje analityke sieci
oraz zachowan uzytkownikéw,
a takze rzeczywiste informacje
o zagrozeniach, aby dostarczac
analitykom bezpieczenstwa doktad-
niejsze, kontekstowe i priorytetyzo-
wane alerty. Lider rozwiazan SIEM
wg analiz Gartnera w 2024 roku.

QRadar SOAR

Niedawno nagrodzony w Red Dot
Design Award za interfejs i doswiad-
czenia uzytkownika, pomaga
organizacjom automatyzowac i or-
kiestracyjnie zarzadza¢ procesami
reagowania na incydenty. Zapewnia
réwniez, ze okreSlone procedury
sg realizowane w sposéb spéjny,
zoptymalizowany i mierzalny.

IBM Watson Al

Wspiera analitykéw bezpieczen-
stwa poprzez wykorzystanie Al do
szybszego wykrywania zagrozen
oraz redukgji liczby fatszywych alar-
moéw. Pozwala analizowac ogromne
ilosci danych w czasie rzeczywistym,
taczy¢ je z globalna wiedza o zagro-
zeniach i dostarcza¢ bardziej trafne,
kontekstowe rekomendacje.



OD REDAKCJI

Oddajemy w Panstwa rece numer naszego magazynu o cyber-
bezpieczenstwie. Temat bywa powazny, ale podejdziemy do
niego po ludzku: konkretnie, bez zargonu i z myslg o tym, by
decyzje techniczne realnie pomagaty planowac budzet, porzad-
kowac procesy i zmniejszac ryzyko - nie tylko technologiczne,
ale tez to, ktore wynika z codziennej pracy ludzi.

Funkcjonujemy dzi§ w Srodowisku, w ktérym wymagania rosng szybciej niz zasoby. Zmieniane
reqgulacje, presja na ciagto$¢ dziatania oraz ograniczone budzety sprawiaja, ze w cyberbezpieczen-
stwie licza sie przede wszystkim rozsadne priorytety i dobrze uzasadnione inwestycje. Ten numer ma w
tym poméc: pokazujemy, gdzie instytucje i firmy realnie przeptacaja, co mozna uprosci¢, a co koniecz-
nie trzeba zrobi¢, by spac¢ spokojnie;j.
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MENEDZER

Czy podmioty publiczne przeptacaja
za systemy klasy SIEM / SOAR?

W dzisiejszym swiecie, gdzie cyberataki stajq sie coraz czestsze i bardziej wyrafinowane, instytucje publiczne
muszq inwestowac w zaawansowane narzedzia do ochrony danych. Jednak wiele z nich koriczy z wysokimi
rachunkami, ktére nie zawsze przektadajq sie na realne korzysci. Dlaczego tak sie dzieje?

Klucz lezy w modelach rozliczen za systemy SIEM (Security Information and Event Management — zarzqdzanie
informacjami i zdarzeniami bezpieczenstwa) oraz SOAR (Security Orchestration, Automation and Response —
orkiestracja, automatyzacja i reakcja na zagrozenia). W tym artykule, opartym na najnowszych analizach rynko-
wych, wyjasnimy, jak magdrze wybrac rozwiqgzanie, unikajgc putapek finansowych.

azujemy na raporcie Gartner Magic Quadrant for SIEM
z 2024 roku (najnowszym dostepnym, gdyz edycja 2025
nie zostata jeszcze opublikowana), ktéry jest uznanym
przewodnikiem po rynku technologii bezpieczenstwa.
Gartner, globalna firma analityczna zatozona w 1979 roku,
ocenia dostawcéw na podstawie ich wizji i zdolnosci
do realizacji projektéw, dzielagc ich na kategorie takie jak
Liderzy czy Wizjonerzy. To narzedzie pomaga menedzerom
podejmowac decyzje oparte na faktach, cho¢ pamietajmy — nie
uwzglednia ono bezposrednio kosztéw dtugoterminowych.
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Czym s3 SIEM i SOAR - i dlaczego warto je taczy¢

SIEMtosystem, ktérydziatajak centralny,mézg” bezpieczenstwa
IT. Zbiera on dane (tzw. logi) z réznych urzadzen w organizacji
— serwerdw, komputerdw, sieci - analizuje je w poszukiwaniu
podejrzanych wzorcéw i generuje alerty o potencjalnych

zagrozeniach. WyobrazZ sobie, ze to jak system monitoringu
wideo, ktéry nie tylko nagrywa, ale tez automatycznie wykrywa
intruzéw. SOAR to z kolei narzedzie, ktére automatyzuje
reakcje na te alerty. Na przyktad, jedli SIEM zauwazy prébe
wtamania, SOAR moze samodzielnie zablokowa¢ dostep,
izolowac¢ zainfekowany komputer lub powiadomi¢ zespét.
taczenie SIEM z SOAR jest kluczowe, bo samo wykrycie
zagrozenia to za mato — szybka reakcja skraca czas neutralizacji
ataku z godzin do minut, co jest szczegdlnie wazne w sektorze
publicznym, gdzie opdZnienia moga zagrozi¢ danym obywateli.

Innowacje w sztucznej inteligencji — jak Al
zmienia gre w cyberbezpieczenstwie

Sztuczna inteligencja (Al) przestata by¢ gadzetem - stata sie
nieodtaczng czescia nowoczesnych systeméw SIEM i SOAR.
Al analizuje ogromne ilosci danych szybciej niz cztowiek,
przewidujac ataki na podstawie wzorcéw zachowan. Na
przyktad, uczy sie ,normalnych” dziatar uzytkownikéw ialarmuje
o anomaliach, jak logowanie o nietypowej porze. Liderzy rynku
integruja Al, by wspiera¢ operatoréw: Microsoft oferuje Security
Copilot, ktéry podpowiada zapytania i podsumowauje incydenty;
Splunk ma Al Assistant do budowania zapytan; Securonix EON
upraszcza triage (sortowanie alertéw); Exabeam Copilot poma-
ga w dochodzeniach. Szczegdlnie wyrdznia sie IBM z Watsonx -
to Al oparte na dekadach badan, ktére zaczety sie od systemow
pokonujacych mistrzéw szachéw czy teleturniejéw. Watsonx
analizuje nie tylko logi, ale tez globalne trendy zagrozen,
redukujgc reczng prace o nawet 60 proc. i umozliwiajac szyb-
sze decyzje. Dla menedzerdw to oznacza mniej btedéw ludzkich
i efektywniejsze zespoty.
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Modele licencjonowania - putapki kosztowe

Koszt systemoéw SIEM/SOAR zalezy od modelu rozliczen,
a wybér niewtasciwego moze spowodowac niekontrolowany
wzrost wydatkdéw. Najpopularniejszy to EPS (Events Per Second
- zdarzenia na sekunde), gdzie ptacisz za tempo przetwarzanych
danych - idealny dla stabilnych $rodowisk, ale ryzykowny, gdyz
atak DDoS (masowe zalewanie systemu fatszywymi zadaniami)
moze zwiekszy¢ rachunek. Podobnie dziata model GB/dzien
(gigabajty na dzien), dominujacy w chmurze. Inne opcje to per-
-uzytkowniklubper-zaséb (np.per-serwer), ktéresabardziejprze-
widywalne, gdyz zaleza od liczby monitorowanych elementéw.
Subskrypcje (miesieczne lub roczne) zapewniaja aktualizacje, ale
ich koszt z czasem rosnie. Licencje wieczyste to jednorazowy za-
kup z opcjonalng optata za wsparcie - tansze dtugoterminowo.
Open source, jak Wazuh, jest bezptatny licencyjnie,
ale wymaga inwestycji w utrzymanie. Wybor zalezy od potrzeb:
dla sektora publicznego przewidywalnos¢ jest kluczowa,
by unika¢ budzetowych niespodzianek.

Liderzy rynku wedtug Gartnera - jak sie rozliczajg?

Raport Gartneraz 2024 roku wskazuje pieciu Lideréw: Microsoft
Sentinel, Splunk, IBM QRadar, Securonix i Exabeam. Sentinel
(chmurowy) integruje sie z ekosystemem Microsoft, uzywa
modelu subskrypcyjnego opartego na wolumenie danych
(Commitment Tiers) - szybki we wdrozeniu, ale koszty rosna
z danymi. Splunk, oferuje elastyczne modele (GB/dzien
lub workload-based) — bogaty w funkcje, ale skomplikowany
i relatywnie drogi. Securonix (SaaS) skupia sie na Al, rozlicza
per-wolumen lub per-uzytkownik - nowoczesny, ale zalezny
od chmury. Exabeam podkresla analityke behawioralng,
z modelem per-uzytkownik niezaleznym od danych
- przewidywalny dla zmiennych $rodowisk. IBM QRadar
wyrdznia sie elastycznoscia: oferuje subskrypcje, ale tez licencje
wieczyste (on-premise), w tym model MVS (per-serwer, bez
limitu danych). To obniza koszty utrzymania, gdyz pozwala
unikna¢ rosnacych optat —idealne dla budzetéw publicznych.

Zroédta wiedzy o zagrozeniach - dlaczego MITRE ATT&CK
jest standardem

Systemy SIEM ,wiedz3” o atakach dzieki bazom threat
intelligence (wywiadu o zagrozeniach) — zbiorom danych
o taktykach hakeréw. Microsoft czerpie z wtasnej globalnej
sieci; Splunk z Intelligence Management; Securonix z Thre-
at Labs; Exabeam agreguje dane komercyjne i otwarte.
IBM X-Force to najwieksza baza — monitoruje miliardy zdarzen
dziennie w 130 krajach, dostarczajac kontekstowych informa-
cji. Kluczowy jest framework MITRE ATT&CK, otwarty katalog
taktyk atakéw, np. ,brute force” (proby zgadywania haset).
Wszyscy Liderzy integrujg MITRE: mapujac alerty do konkret-
nych technik, utatwiajac analize i raportowanie. To jak wspdlny
jezyk dla zespotdéw — bez niego alerty s3 chaotyczne, a z nim
menedzerowie lepiej rozumieja ryzyka i planuja obrone.

MENEDZER

Polskie rozwigzania i open source - szanse i ograniczenia

Na polskim rynku dziatajg systemy jak Energy Logserver
czy SecureVisio, czesto oparte na silniku Elasticsearch (lub jego
forku OpenSearch) — darmowej technologii do przetwarzania
danych. To naktadki na open source, rozszerzajace jego funk-
cje. Poréwnujac do bezptatnego Wazuh (wykorzystujacy obec-
nie OpenSearch), polskie rozwigzania oferujg wsparcie lokalne,
ale moga by¢ drozsze bez unikalnych zalet. Open source nie
generuje kosztéw licencyjnych, ale wymaga gtebokiej wiedzy
technicznej - np. czytania logbw w surowej formie. S3 mniej
skuteczne niz komercyjne, gdyz brakuje im wtasnych baz threat
intelligence (polegaja na publicznych, ,hatasliwych” Zrédtach,
generujacych fatszywe alarmy). IBM X-Force przewyzsza je skala.
Dodatkowo, open source angazuje finanse inaczej: wiecej czasu
naobstuge, audyty kodu (traktowane jak systemy na zaméwienie
w testach penetracyjnych). Mimo to Wazuh jest Swietnym
agregatorem logéw — zbiera dane tanio, spetniajac polskie
wymogi KRI (Krajowe Ramy Interoperacyjnosci — przechowywa-
nie logéw przez co najmniej 2 lata). Moze przesyta¢ kluczowe
alerty do SIEM jak QRadar, tworzac hybrydowy system.

Konkluzja - jak unikngé przeptacania
i zbudowac solidng obrone

Podmioty publiczne bardzo czesto przeptacaja, gdyz wiele
systemdw SIEM opiera sie na modelu EPS, gdzie atak DDoS
czy wzrost danych potrafi nagle zwiekszy¢ koszty utrzymania,
zmuszajac czasem do kupna licencji ,na zapas”. Subskrypcje
dodaja dodatkowych presji rosnacych optat operacyjnych.

Wydajesie, ze jestjednak efektywne rozwiazanie tego problemu
na polskim rynku: IBM, jako jedyny Lider Gartnera, oferuje
w QRadar (zaréwno SIEM, jak i SOAR), w licencji wieczystej —
bez subskrypcji, z niskimi kosztami utrzymania. To jak dobry
open source, ale z aktualizacjami producenta i bez koniecznosci
wykonywania dodatkowych audytéw aplikacji i jej aktualizacji.
Potaczenie z Wazuh jako agregatorem, to przewidywalny
budzet, zgodnos$¢ z regulacjami i bezpieczenstwo Swiatowej
klasy, w najwyzszym standardzie, co potwierdzaja rekomenda-
cje firmy Gartner.
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Co sktada sie na cene ustugi typu
Security Operations Center (SOC)?

W dzisiejszym swiecie, gdzie cyberataki mogq sparalizowac dziatalnosc firmy w ciggu minut, Security Operations
Center (SOC) - czyli centrum operacji bezpieczernistwa - staje sie niezbednym elementem strategii obronnej. Jako
menedzer z wieloletnim doswiadczeniem, widze, jak kierownicy czesto pytajq: ,Za co wtasciwie ptacimy?”.

Ten artykut rozktada na czynniki pierwsze koszty ustugi SOC, wyjasniajgc je w sposoéb zrozumiaty,
bez zagtebiania sie w techniczne detale. Pamietajmy: inwestycja w SOC to nie wydatek,
lecz ubezpieczenie przed stratami, ktore mogq siegac miliondw ztotych.

raca w SOC przypomina dyzur w centrum kryzysowym:
zesp6t monitoruje systemy IT organizacji 24 godziny
na dobe, 7 dni w tygodniu. Codziennie analitycy prze-
gladaja tysiace sygnatdéw o potencjalnych zagrozeniach
- od podejrzanych logowan po nietypowy ruch w sieci. Ich celem
jest szybkie wykrycie ataku, zanim wyrzadzi szkode. Na przyktad,
jesli kto$ prébuje wielokrotnie zgadnaé¢ hasto do konta, SOC
to zauwazy, zbada i zareaguje. To nie jest pasywna obserwacja
- to aktywne polowanie na ryzyka, z reqularnymi raportami dla
zarzadu, by menedzerowie wiedzieli, co dzieje sie w sieci.

Trzy linie wsparcia - kto i co robi w zespole SOC

SOC dziata na trzech poziomach, jak dobrze zorganizowana
fabryka: kazdy poziom ma swoja role, co optymalizuje koszty
i efektywnos$¢. Pierwsza linia (L1) to ,straznicy”: mtodsi anality-
cy, ktorzy filtruja alerty, odrzucajac te nieszkodliwe (np. zwykte
aktualizacje systemu). Ich praca to wstepna ocena — eskaluja
tylko to, co naprawde podejrzane. To w tym miejscu najlepiej
sprawdzaja sie systemy Al, ktére zmniejszajg ilos$¢ pracy ludzkiej,
dzieki wytrenowanym modelom Al, ktére wspomagaja prace
specjalistéw. Druga linia (L2) to ,detektywi”: doswiadczeni
specjalisci, ktérzy gtebiej analizuja incydenty, taczac fakty
z roznych zrodet i proponujg dziatania, jak zablokowanie
dostepu. Trzecia linia (L3) to ,eksperci”: najstarsi w zespole,
ktérzy poluja na ukryte zagrozenia, tworza nowe procedury
i prowadza skomplikowane dochodzenia po atakach. Taka
struktura zapewnia najlepsza efektywnos¢ kosztowa.

Obstuga catodobowa - dlaczego to generuje koszty

Cyberprzestepcy, nie biorg wolnego, czesto atakuja noca lub
w Swieta, dlatego SOC musi dziata¢ non-stop. Aby obsadzi¢
jedno stanowisko 24/7, potrzeba co najmniej 5 oséb (full-time
equivalents — etatéw), biorac pod uwage zmiany, urlopy
i choroby. To oznacza wyzsze pensje za prace w nocy i Swieta
plus koszty zarzadzania zespotem. W praktyce, dla petnego
SOC, méwimy o 10-15 osobach, co stanowi lwig cze$¢ budzetu
—nawet 60-90% ceny ustugi.

SIEM i SOAR z Al jako odpowiedz na NIS2

Duza cze$¢ kosztow pochtania technologia, zwtaszcza systemy
SIEM) oraz SOAR. Licencjonowanie czesto opiera sie na EPS
(Events Per Second - liczba zdarzen na sekunde), co oznacza, ze

im wiecej danych analizujesz, tym drozej. Unijna dyrektywa NIS2
wymaga ciggtego monitorowania IT i szybkiego raportowania
incydentéw: wstepne ostrzezenie w 24 godziny, petny raport
w 72 godziny, finatowy w miesigc. SOC pomaga w tym, anali-
zujac incydenty — w tym false positives (fatszywe alarmy, ktore
moga stanowi¢ 80% alertéw). Procedury SOC musza by¢
czes$cia firmowej dokumentacji bezpieczenstwa, ale organizacja
nadal odpowiada za decyzje biznesowe (np. komunikacje
z klientami), klasyfikacje incydentéw, zgtoszenia regulacyjne
i wdrozenia napraw (np. tatki w systemach). SOC wykrywa
i doradza, ale nie przejmuje wszystkiego.

MDR - rozszerzenie SOC dla petnej ochrony

Managed Detection and Response (MDR) to ewolucja SOC: nie
tylko monitoruje, ale aktywnie poluje na zagrozenia i reaguje
(np. izoluje zainfekowane urzadzenia). SOC + MDR daje kom-
pleksowa obstuge incydentéw od A do Z. Najlepsze ustugi ida
dalej: dodaja DLP (ochrone przed wyciekami danych, np. bloku-
jac wysytke poufnych plikow) czy dedykowanego petnomocnika
SZBI (Systemu Zarzadzania Bezpieczenstwem Informagji), ktory
nadzoruje procedury, szkolenia i audyty, zapewniajac zgodnos¢
z normami jak ISO 27001.

Porownanie kosztow - outsourcing vs. wtasny SOC

W Polsce ustuga SOC kosztuje od 8 tys. zt netto miesiecznie
do kilkudziesieciu tysiecy, plus jednorazowy onboarding (1-2x
miesieczna optata). Budowa wtasnego SOC: Srednie wynagro-
dzenia brutto to L1: 10-15 tys. zt/mies., L2: 15-20 tys. zt/mies.,
L3:20-30 tys. zt/mies.. Na 24/7 potrzeba min. 5 oséb (np. 3x L1,
1x L2, 1x L3) — to ok. 120 tys. zt/mies. na same pensje. Dodajac
szkolenia (10 tys. zt/os./rok) i technologie (SIEM/SOAR/AI)
— rocznie ponad 2 mln zt. Outsourcing: 240-600 tys. zt/rok.
Roznica? 4-8 razy taniej, bez ryzyka rotagji.

Konkluzja - jak wybra¢ madrze

Na cene SOC sktadajg sie ludzie (obsada 24/7), technologia
(SIEM/SOAR z EPS) i procesy (zgodnos$¢ z NIS2). Szukaj ustug
z SOAR i Al (sztuczna inteligencja, ktéra automatyzuje analizy
— cyberprzestepcy tez jej uzywaja). Polecam systemy jak IBM
QRadar z licencja wieczysta: jednorazowy zakup zapewnia
niskie koszty dtugoterminowe i wysoka jakos$¢. To inwestycja
w spokdj — tansza niz skutki ataku.
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Analiza ryzyka jako metoda
dobierania zabezpieczen

Zarzqdzanie ryzykiem w bezpieczenstwie informacji stanowi fundament Systemu Zarzqdzania Bezpieczenstwem
Informacji (SZBI), umoZzliwiajqc racjonalne decyzje dotyczqce zabezpieczen, alokacji zasobow i priorytetow.
Norma ISO/IEC 27001:2022 definiuje wymagania dla SZBI, podkreslajqc koniecznos¢ oceny ryzyka jako
kluczowego elementu, podczas gdy ISO/IEC 27005:2022 dostarcza szczegétowych wytycznych

do zarzqgdzania ryzykiem, w tym identyfikacji, analizy i traktowania. Uzupetniajq to metodyki

takie jak NIST SP 800-30 Rev. 1, oferujgca przewodnik po ocenach ryzyka z naciskiem

na federalne systemy oraz OCTAVE (Operationally Critical Threat, Asset, and Vulnerability Evaluation),

skupiajgca sie na aktywach krytycznych

Zarzadzanie ryzykiem w bezpieczenstwie informacji
- wyzwania w praktyce

Budowa bezpieczenstwa informacji w organizacji - zaréwno
w administracji publicznej, jak i w sektorze prywatnym
-zaczynasie od zrozumienia proceséw w niej zachodzacych oraz
elementdw, ktére je tworza. Nie mozna chronié tego, czego sie
nie zna. Dopiero taka wiedza pozwala przejs¢ do kluczowego
etapu, jakim jest ocena ryzyka - fundament skutecznego
zarzadzania bezpieczenstwem, a jednoczeSnie najwieksze
wyzwanie dla wielu instytucji.

Ocena zagrozen i ich wptywu na funkcjonowanie jednostki
stanowi podstawe do podejmowania racjonalnych decyzji
dotyczacych inwestycji w zabezpieczenia, procedury i rozwia-
zania techniczne. System Zarzadzania Bezpieczenstwem Infor-
macji (SZBI), okreslony w normie ISO/IEC 27001:2022 i wspie-
rany m.in. przez ISO/IEC 27005 oraz NIST SP 800-30, naktada
obowiazek prowadzenia analizy ryzyka w sposéb systema-
tyczny, spéjny i udokumentowany. W teorii proces wydaje sie
prosty, lecz praktyka pokazuje, ze wiele podmiotéw publicznych
napotyka powtarzajace sie trudnosci — w efekcie przeprowa-
dzona ocena ryzyka czesto nie przynosi oczekiwanej wartosci
i nie wspiera realnie procesu zarzadzania bezpieczefnstwem.

Btedy w identyfikacji ryzyk

Czestym btedem jest réwniez pomijanie ryzyk w obszarach,
gdzie istnieja juz zabezpieczenia. Takie podejscie odbiera moz-
liwos¢ monitorowania skutecznosci wdrozonych Srodkow.
Réwnie problematyczne jest niewtasciwe okreslenie krytycz-
nosci proceséw — brak priorytetyzacji prowadzi do sytuacji,
w ktérej zasoby ochronne kierowane sa na mniej istotne
obszary, a kluczowe ustugi publiczne pozostajg narazone.

Braki organizacyjne

Powaznym zrédtem ryzyka jest brak jasno okreslonych i udo-
kumentowanych procedur, szczegdlnie w obszarach takich
jak reagowanie na incydenty, wykonywanie i testowanie
kopii zapasowych, zarzadzanie zmianami czy realizacja projek-
téw wymagajacych wiedzy z zakresu cyberbezpieczenstwa.
Brak uporzadkowanych zasad skutkuje chaosem decyzyjnym
w sytuacjach kryzysowych i wydtuza czas reakgji, co bezposred-
nio zwieksza skale strat. W wielu jednostkach dodatkowym
problemem jest brak spéjnosci w dziataniu zespotéw IT - rézne
praktyki i przyzwyczajenia prowadza do niespdjnych konfigu-
racji, rozproszenia zasad bezpieczenstwa i trudnosci w central-
nym zarzadzaniu infrastruktura. W konsekwencji rosnie ryzyko
podatnosci oraz maleje efektywnosé ochrony srodowiska IT.

Ryzyka techniczne i dtug technologiczny

Jednym z najtrudniejszych etapéw jest witasciwe zidentyfiko-
wanie ryzyk. W wielu jednostkach administracyjnych proces
ten prowadzony jest w oderwaniu od faktycznie realizowanych
dziatan i rzeczywistej wartosci przetwarzanych informacji.
Powstajg wdwczas listy hipotetycznych zagrozen, ktére formal-
nie wygladaja poprawnie, ale nie odzwierciedlaja faktycznych
probleméw mogacych zaktéci¢ dziatalnosé organizacji.

~ =) Ryzyko
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Jednym z najczesciej ignorowanych obszardéw jest tzw. dtug
technologiczny - odktadanie modernizacji systeméw i urzadzen.
Przestarzate rozwigzania czesciej zawierajg znane podatnosdi,
a systemy pozbawione wsparcia producenta (End of Life)
stanowig szczegdlnie powazne zagrozenie. Réwnie niebez-
pieczna jest niespdjnos$é srodowiska — rézne wersje i konfi-
guracje systeméw utrudniajg monitoring oraz szybkie reago-
wanie na incydenty. Kolejnym problemem jest prowadzenie
oceny ryzyka bez odniesienia do nowoczesnych standardéw
i rzeczywistych scenariuszy atakéw. Brak powigzania z frame-
workami, takimi jak MITRE ATT&CK, sprawia, ze instytucje kon-
centrujg sie na mato realistycznych zagrozeniach, pomijajac
faktyczne techniki stosowane przez cyberprzestepcow.
Podobne zaniedbania dotycza hardeningu — jesli nie analizuje
sie podatnosci mozliwych do wyeliminowania prostymi zmia-
nami konfiguracyjnymi, organizacja traci szanse na znaczace
wzmocnienie bezpieczenstwa przy minimalnych naktadach.



W rezultacie analiza ryzyka pozostaje ¢wiczeniem teoretycz-
nym, bez przetozenia na praktyke.

Ryzyko inherentne i rezydualne

Nieporozumienia budzi czesto rozréznienie ryzyka inherentne-
go i rezydualnego. Ryzyko inherentne pokazuje, jak duze bytoby
zagrozenie bez jakichkolwiek zabezpieczen. Na tym tle mozna
dopiero oceni¢ sens i skuteczno$¢ wprowadzonych Srodkdw.
Ryzyko rezydualne wskazuje, jakie zagrozenia pozostaja mimo
istniejacych zabezpieczen. Pomijanie go prowadzi do fatszywe-
go przekonania, ze problem zostat wyeliminowany catkowicie,
co w praktyce hamuje dalszy rozwdj systemu bezpieczenstwa.

Ryzyka zwigzane z dostawcami

Nie wolno pomija¢ ryzyk zwigzanych z podmiotami zewnetrzny-
mi. Outsourcing IT, ustugi chmurowe czy wspdtpraca z dostaw-
cami sg powszechne, jednak czesto brak oceny konsekwencjiich
niedostepnosci, opdznien w Swiadczeniu ustug czy incydentow
w ich infrastrukturze. Bez takiej analizy nie da sie skutecznie
planowac¢ ciagtosci dziatania, a w kryzysie moze sie okazad,
ze krytyczne procesy zaleza od podmiotu, ktérego poziom
bezpieczenstwa nigdy nie zostat zweryfikowany.

Stabosci pierwszych analiz ryzyka

W poczatkowych ocenach ryzyka czesto popetnia sie ten sam
btad — skupienie wytacznie na zagrozeniach technologicznych,
z pominieciem czynnikéw ludzkich i organizacyjnych. Tak jed-
nostronne podejsScie prowadzi do niepetnej oceny i zanizenia
faktycznego poziomu ryzyka, a w konsekwencji do znieksztatco-
nego obrazu bezpieczenstwa organizacji.

Brak szczegétowosci i odpowiedzialnosci

Kolejnym problemem jest nadmierna ogdlnos$¢ opiséw zagro-
zen. Okreslenie incydentu jako ,atak hakerski” nie wnosi zad-
nych praktycznych wskazéwek dotyczacych sposobdéw ochrony
czy minimalizacji skutkéw. Rownie istotnym brakiem jest nie-
przypisywanie wtascicieli ryzyk do oséb odpowiedzialnych za
poszczegdlne procesy biznesowe. Bez jasno okreslonej odpo-
wiedzialnosci ocena ryzyka bywa traktowana jako jednorazowa
formalno$¢, zamiast jako element ciggtego zarzadzania bezpie-
czenstwem.

Dodatkowo, analizy czesto prowadzone s3 wytacznie przez
dziaty IT, bez zaangazowania pracownikoéw merytorycznych,
ktérzy najlepiej znaja znaczenie danych i proceséw dla dziatania
urzedu. Brak ich udziatu obniza jako$¢ analizy i sprawia, ze nie
odzwierciedla ona rzeczywistych priorytetéw organizacji.

Whioski

Rzetelna ocena ryzyka nie jest ¢wiczeniem formalnym, lecz
praktycznym narzedziem, ktére umozliwia instytucji bez-
pieczne i przewidywalne dziatanie. Wymaga powiazania ryzyk
z faktycznymi procesami, uwzglednienia zagrozen technicznych
i organizacyjnych oraz regularnej aktualizacji wynikéw w opar-
ciu o zmieniajace sie otoczenie. Wykorzystanie sprawdzonych
frameworkéw (np. MITRE ATT&CK) oraz wdrazanie praktyk
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wzmacniajacych konfiguracje systemoéw pozwala nadac analizie
ryzyka realng wartos¢. Dzieki temu zarzadzanie ryzykiem staje
sie nie biurokratycznym obowiazkiem, lecz kluczowym elemen-
tem zapewniajacym ciagtos¢ dziatania urzedu i bezpieczenstwo
danych obywateli.

Terminologia pomocnicza:

Kontekst (context) — zewnetrzne i wewnetrz-
ne uwarunkowania, w ktérych zarzadzasz ry-
zykiem (cele, interesariusze, kryteria, procesy).
Bez definiowania kontekstu wyniki oceny ryzyka
sq zwykle niemiarodajne.

Kryteria ryzyka (risk criteria) — requty oceny
,akceptowalnosci” ryzyka (skale, progi, zasady
wazenia). Oparte na celach, przepisach i apety-
cie/tolerancji.

Apetyt na ryzyko (risk appetite) —ile i jakiego
rodzaju ryzyka organizacja chce podejmowac w
pogoni za celami; wyznacza ramy dla decyzji i
progow.

Tolerancja ryzyka (risk tolerance) — dopusz-
czalny zakres odchylen od apetytu/poziomu do-
celowego; ,ile bolu” mozna znies¢ zanim trzeba
dziatac.

Akceptacja ryzyka - Swiadoma decyzja o przy-
jeciu ryzyka rezydualnego po traktowaniu. (ISO/
IEC 27005).

Ewaluacja/ocena ryzyka — poréwnanie pozio-
mow ryzyka do kryteriéw w celu priorytetyzacji.

Wtasciciel ryzyka (risk owner) — osoba/pod-
miot z odpowiedzialnoscia i uprawnieniem do
zarzadzania ryzykiem.

Zasob informacyjny (asset) — to, co ma war-
toé¢ (dane, systemy, ludzie, ustugi) i wymaga
ochrony.

Zagrozenie (threat) — potencjalna przyczyna
niepozadanego zdarzenia; podatnos¢ (vulnera-
bility) — stabo$¢ mogaca zostac wykorzystana;
skutek/konsekwencja — efekt zdarzenia; praw-
dopodobienstwo/likelihood — szansa zajscia.
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Bezpieczne zarzgdzanie dostawcami

w ramach SZBI

Coraz wieksza czes¢ dziatalnosci jednostek publicznych opiera sie na technologiach informatycznych
dostarczanych z zewngtrz. Oprogramowanie, infrastruktura teleinformatyczna czy systemy wspierajgce
obstuge mieszkaricow sq dzis najczesciej elementem ustug swiadczonych przez firmy IT.

Taka wspdtpraca niesie wiele korzysci, ale jednoczesnie powoduje, ze stabilnosc¢ i bezpieczenstwo

podmiotu publicznego zalezq nie tylko od jego wtasnych dziatan, lecz takze od jakosci i rzetelnosci dostawcow.

ktualne regulacje, m.in. NIS2, RODO oraz ISO 27001,

jasno wskazuja, ze zarzadzanie dostawcami musi by¢

procesem uporzadkowanym i kontrolowanym. Sama

optymalizacja kosztéw czy umowy SLA nie wystarcza
- kluczowe znaczenie majg wymogi bezpieczenstwa, ciggty nad-
z6r oraz ocena ryzyka. Doswiadczenie pokazuje, ze brak takiego
podejscia staje sie jednym z gtéwnych czynnikdéw zagrazajacych
zaréwno ciggtosci funkcjonowania administracji, jak i bezpie-
czenstwu danych.

Obserwacja funkcjonowania jednostek publicznych pokazuje,
ze w obszarze zarzadzania dostawcami ustug IT i ICT pojawia
sie szereg powtarzajacych sie trudnosci. Problemy te wystepuja
niezaleznie od charakteru czy wielkosci urzedu — zmienia sie
jedynieich natezenie oraz skala. Niezmiennym czynnikiem pozo-
staje brak jednolitego, systemowego podejscia do wspétpracy
z podmiotami zewnetrznymi, a takze niewystarczajacy nadzér
i kontrola nad wykonywaniem powierzonych im obowigzkow.
W efekcie czego ostabia to bezpieczenstwo organizacji, utrud-
nia utrzymanie ciggtosci dziatania oraz zwieksza poziom ryzyka
w obszarze zarzadzania informacja i infrastrukturg krytyczna.

Podstawowym problemem jest brak kompletnej i aktualnej
ewidencji dostawcéw oraz $wiadczonych przez nich ustug
i dostarczanych systeméw. W praktyce oznacza to, ze w wielu
jednostkach nie ma jasnosci, ktére podmioty odpowiadajg
za realizacje kluczowych proceséw, ani ktére ustugi nalezy
traktowac jako krytyczne z punktu widzenia ciggtosci dziatania.
Taki stan rzeczy utrudnia nie tylko szybkie reagowanie na awa-
rie i incydenty bezpieczenstwa, ale takze skuteczne planowa-
nie dziatan naprawczych, zarzadzanie ryzykiem oraz tworzenie
realnych plandéw ciggtosci dziatania. Brak tej wiedzy uniemoz-
liwia réwniez wtasciwg ocene, czy dany dostawca spetnia wy-
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magania prawne i regulacyjne, co dodatkowo zwieksza ryzyko
operacyjne i prawne.

Istotnym problemem jest niewystarczajgce uwzglednia-
nie aspektéw bezpieczenstwa w umowach zawieranych
z dostawcami. Niejednokrotnie akcent ktadzie sie niemal
wytgcznie na cene, terminy realizacji i ogélne parametry ja-
kosci, marginalizujgc znaczenie bezpieczenstwa informacji
oraz stabilnosci technologicznej. W wielu przypadkach bra-
kuje w nich zapiséw dotyczacych obowigzku stosowania
aktualizacji bezpieczenstwa, mechanizméw szybkiego reago-
waniana incydenty, przeprowadzania regularnych testéw
odpornosci systemoéw czy zapewnienia cyklicznego wykony-
wania kopii zapasowych. W efekcie podmiot traci kontrole nad
poziomem bezpieczenstwa, zdajac sie catkowicie na dostawce
i nie majac mozliwosci egzekwowania bardziej rygorystycz-
nych wymagan. W konsekwencji rosnie ryzyko niekontrolowa-
nej przerwy w Swiadczeniu ustug publicznych, utraty danych
lub naruszenia obowiazkéw prawnych.

Kolejnym czestym btedem jest traktowanie umowy z dostaw-
c3 jako ,zamknietego tematu”. Podpisanie kontraktu zwykle
oznacza ograniczenie relacji do rutynowej realizacji ustug, bez
prowadzenia systematycznej kontroli, przegladdéw SLA czy nie-
zaleznych audytéw bezpieczenstwa. W praktyce oznacza to,
ze dostawcy czesto nie raportuja incydentéw ani probleméw
technicznych, a urzad nie ma formalnych mechanizmow,
by tego wymagac. Brak nadzoru sprawia, ze ryzyka narastaja
w sposob niezauwazalny, a problemy ujawniaja sie dopiero
w momencie powaznej awarii, dtugotrwatej niedostepnosci sys-
temu lub naruszenia ochrony danych osobowych. Taka sytuacja
utrudnia szybkie podejmowanie dziatah naprawczych i znacza-
co obniza poziom kontroli nad srodowiskiem informatycznym.



Szczegdblnie wymagajaca kategoria sa dostawcy oprogramowa-
nia i ustug ICT, od ktérych bezposrednio zalezy ciggtos¢ dziata-
nia systemdw urzedu. Brak regularnych aktualizacji, opéznienia
w dostarczaniu poprawek bezpieczenstwa czy zbyt ograniczo-
ne wsparcie techniczne prowadza do powstawania podatno-
$ci, ktére mogg zostaé wykorzystane przez cyberprzestepcow.
Problemem pozostaje takze vendor lock-in - stan, w ktérym
urzad staje sie zalezny od jednego dostawcy, a zmiana rozwia-
zania wymagataby poniesienia duzych kosztdéw i wysitku organi-
zacyjnego. Brak jasnych informacji o podwykonawcach dodat-
kowo ostabia mozliwos¢ petnej oceny ryzyk w tancuchu dostaw.
W efekcie rodnie nie tylko podatnos¢ na ataki, lecz takze ryzyko
strategiczne zwigzane z utrata kontroli nad kluczowymi ustuga-
mi i infrastruktura organizacji.

Wrazliwa kategorie stanowia dostawcy krytyczni - podmioty,
od ktérych bezposrednio zalezy ciggtosé funkcjonowania catego
podmiotu i realizacja jego podstawowych zadan. Niedostep-
no$¢ ustug IT moze doprowadzi¢ do zatrzymania kluczo-
wych proceséw organizacji, przerwania Swiadczenia ustug dla
mieszkancow, a nawet utraty danych o znaczeniu krytycznym.
Problem pogtebia fakt, ze niektérzy dostawcy nie posiadaja
wdrozonych dojrzatych proceséw bezpieczenstwa, dziataja re-
aktywnie zamiast proaktywnie lub reaguja zbyt wolno na zgto-
szenia serwisowe. Zdarza sie rowniez, ze jako$¢ Swiadczonych
ustug utrzymuje sie na granicy akceptowalnosci, a jednostka
- z powodu uzaleznienia od dostawcy - w rezultacie nie ma
mozliwosci szybkiej zmiany. W rezultacie ryzyko operacyjne
i strategiczne dla jednostki samorzadowej rosnie w sposéb
nieproporcjonalny, a zdolno$¢ do skutecznego reagowania
na incydenty jest powaznie ograniczona.

W obliczu opisanych powyzej probleméw niezbedne jest wdro-
zenie zestawu rozwiazan i mechanizmow, ktére pozwola pod-
miotom publicznym nie tylko uporzadkowa¢ relacje z dostaw-
cami IT, ale takze realnie zwiekszy¢ poziom bezpieczenstwa
i odpornosci na zaktécenia. Dobre praktyki obejmuja zaréw-
no aspekty formalne (umowy, procedury), jak i operacyjne
(monitoring, audyty, testy). Kluczowe jest tez podejscie
systemowe, ktére traktuje wspdtprace z dostawcami jako
integralny element systemu zarzadzania bezpieczenstwem
informacji i planéw ciagtosci dziatania.

Dlatego pierwszym krokiem powinno by¢ stworzenie central-
nego rejestru dostawcéw IT wraz z doktadnym opisem ustug,
systemdéw oraz proceséw, za ktore odpowiadaja. Pozwala to
jednoznacznie zidentyfikowa¢ podmioty krytyczne dla funk-
cjonowania urzedu, a takze odrézni¢ je od tych, ktérych zna-
czenie operacyjne jest ograniczone. Najbardziej przejrzysta
klasyfikacja opiera sie na podziale dostawcow na trzy kategorie:
 krytycznych - ktérych niedostepnosé powoduje catkowity
paraliz dziatania urzedu,

- istotnych — ktérych czasowa awaria jest uciazliwa, ale nie
blokuje catkowicie proceséw,

» pomocniczych — ktérych wptyw na dziatalno$¢ urzedu jest ni-
ski i tatwy do zastapienia.

Taki podziat umozliwia wtasciwa priorytetyzacje dziatan, lepsze
zarzadzanie ryzykiem i racjonalne alokowanie zasobéw. Ponad-
to stanowi fundament do wdrozenia dalszych mechanizmow
kontroli, takich jak audyty, testy bezpieczenstwa czy wymaga-
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nia dotyczace plandw ciagtosci dziatania po stronie dostawcéw.

Dalszym kluczowym elementem jest odpowiednie ksztattowa-
nie umdw z dostawcami. Dokumenty regulujace wspoétprace nie
moga ograniczac sie wytacznie do aspektdédw finansowych czy
0gdlnych parametréw jakosciowych. Powinny wprost zawieraé
zapisy dotyczace bezpieczenstwa informacji oraz ciggtosci dzia-
tania. W praktyce oznacza to okreslenie obowiazkéw dostawcy
w zakresie stosowania szyfrowania danych, regularnych aktuali-
zacdji i tatek bezpieczenstwa, raportowania incydentdéw, utrzy-
mywania planéw ciagtosci dziatania oraz wdrazania procedur
odtwarzania Srodowiska po awarii. Dobrym rozwigzaniem jest
takze jednoznaczne wskazanie, ze dostawca zobowigzany jest
do przestrzegania aktualnych regulacji prawnych. Dzieki temu
urzad zyskuje realne narzedzia do egzekwowania wymagan,
a wspdtpraca z dostawca staje sie bardziej przejrzysta
i przewidywalna.

Podpisanie umowy stanowi jedynie poczatek wspétpracy - row-
nie istotny jest staty nadzér nad jej realizacjg. Dobra praktyka
jest cykliczne przegladanie kluczowych parametrow SLA oraz
mechanizmdw bezpieczenstwa, a takze zadanie od dostawcow
raportéw, ankiet kontrolnych czy certyfikatow potwierdzaja-
cych stosowanie okreslonych standardéw ochrony. W przypad-
ku dostawcéw krytycznych warto wprost zagwarantowac sobie
prawo do audytéw —zaréwno w formie zdalnej, jak i bezposred-
niej wizyty w siedzibie dostawcy. Niezbedne jest réwniez zdefi-
niowanie jasnych i skutecznych procedur eskalacji probleméw,
tak aby urzad miat mozliwos¢ szybkiej reakcji w przypadku po-
wtarzajacych sie uchybien lub powaznych nieprawidtowosci.

W odniesieniu do dostawcow krytycznych konieczne jest
utrzymywanie bliskiej, transparentnej i regularnej wspotpracy.
Powinna ona obejmowaé m.in. cykliczne spotkania robocze,
wspoélne testowanie plandw awaryjnych, a takze systematyczna
analize ryzyka zwigzanego z kazda ustuga o znaczeniu kluczo-
wym. Dodatkowo warto wdrozy¢ mechanizmy redundangji
- przyktadowo poprzez utrzymywanie zapasowych kopii danych
w chmurze, wykorzystywanie drugiego operatora Internetu
czy alternatywnych systemdéw wspierajacych prace urzedu.
Takie podejscie pozwala znaczaco ograniczy¢ ryzyko paralizu
w sytuacji awarii lub niedostepnosci ustug po stronie dostawcy
oraz wzmacnia odporno$¢ catej organizadji.

W praktyce nie wszystkie relacje z dostawcami przebiegaja
bez zaktécen - cze$¢ wspdtpracy moze generowac problemy
wptywajace na ciggtos¢ dziatania i bezpieczenstwo organizacji.
W takich sytuacjach kluczowe znaczenie ma systematyczne
dokumentowanie nieprawidtowosci oraz ocena ich wptywu
na procesy administracyjne. Zebrane informacje stanowia pod-
stawe do prowadzenia konstruktywnych negocjacji w zakresie
dziatar naprawczych, a takze do egzekwowania zapiséw umow-
nych. W skrajnych przypadkach konieczne moze by¢ przygoto-
wanie planu wyjscia, obejmujacego analize rynku i poszukiwa-
nie alternatywnych dostawcéw. Taka strategia minimalizuje
ryzyko uzaleznienia sie od jednego podmiotu i pozwala uniknaé
sytuacji, w ktorej urzad staje sie zaktadnikiem nieefektywnej
lub nierzetelnej wspdtpracy.

Aby skutecznie ogranicza¢ ryzyko zwigzane z dostawcami
IT i ustug ICT, podmioty publiczne powinny wdrozyé
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zestaw praktycznych mechanizmdw organizacyjnych i technicz-
nych. Nie sg one skomplikowane ani nadmiernie kosztowne, ale
wymagaja konsekwentnego i systematycznego stosowania. Ich
wprowadzenie pozwala uporzadkowac relacje z kontrahentami,
zapewni¢ wieksza przejrzystos¢ wspoétpracy i zwiekszyé odpor-
nos¢ catej organizacji na zaktécenia w tancuchu dostaw.

Podstawg efektywnego podejscia jest opracowanie polityki
zarzadzania dostawcami IT. Dokument ten powinien jasno
definiowac zasady wspotpracy, role i odpowiedzialnosci, a takze
procedury dotyczace wyboru, oceny i biezagcego nadzoru nad
kontrahentami. Powinien réwniez okreslac kryteria klasyfikagji
dostawcoéw (np. krytyczni, istotni, pomocniczy) oraz reguty
dotyczace eskalacji probleméw. Dzieki temu kazdy etap wspdt-
pracy - od momentu zawarcia umowy, poprzez monitorowanie
jej realizacji, az po zakonczenie wspotpracy - przebiega wedtug
jednolitych, przejrzystych standardéw. Takie podejscie utatwia
kontrole nad relacjami z dostawcami, pozwala ograniczac
ryzyka prawne i operacyjne oraz wzmacnia pozycje
negocjacyjna urzedu.

Jednym z fundamentalnych elementéw skutecznego zarzadza-
nia relacjami z kontrahentami IT jest prowadzenie centralnego
rejestru dostawcéw, w ktérym kazdemu podmiotowi przy-
pisana zostaje kategoria wptywu na funkcjonowanie urzedu.
Takie uporzadkowanie pozwala jasno odrézni¢ dostawcéw
krytycznych, od ktérych zalezy ciagtos¢ kluczowych proceséow
administracyjnych, od tych, ktérych znaczenie operacyjne jest
ograniczone. Dzieki temu mozna odpowiednio dobiera¢ wyma-
gania bezpieczenstwa, zakres monitorowania oraz mechani-
zmy nadzoru w zaleznoéci od rangi dostawcy. Rejestr staje sie
takze narzedziem wspierajagcym planowanie ciggtosci dziatania,
zarzadzanie ryzykiem i podejmowanie decyzji strategicznych
w obszarze ICT.

Kazda umowa zawierana z dostawcg powinna obligatoryjnie
uwzgledniaé¢ zestaw zapiséw dotyczacych bezpieczenstwa
informacji i ciagtosci dziatania. Do kluczowych wymogdw naleza
m.in.: stosowanie szyfrowania danych, terminowe aktualizacje
i instalowanie poprawek bezpieczenstwa, obowiazek rapor-
towania incydentéw, posiadanie i testowanie planu ciggtosci
dziatania oraz wdrozone procedury odtwarzania systemoéw
po awarii. Umowy powinny takze wprost wskazywac na koniecz-
nos$¢ zgodnosci dziatarn dostawcy z obowiazujacymi regulacjami
prawnymi i normami branzowymi. Dzieki temu urzad uzyskuje
formalng podstawe do egzekwowania oczekiwanych standar-
dow bezpieczenstwa.

Réwnie istotnym elementem jest stworzenie systemu bieza-
cego monitorowania wspétpracy z dostawcami. Powinien on
obejmowac regularne przeglady parametréw SLA, okresowe
raporty z zakresu bezpieczenstwa, a w przypadku dostawcow
krytycznych — mozliwo$¢ przeprowadzania audytéw, zaréwno
zdalnych, jak i na miejscu. Takie podejécie pozwala na weryfika-
cje, czy deklarowane w umowach wymogi sg faktycznie realizo-
wane w praktyce, a takze umozliwia szybkie wykrywanie niepra-
widtowosci. Dzieki temu urzad zyskuje realny wptyw na jakosé
i bezpieczenstwo Swiadczonych ustug, a nie jedynie formalne
zapisy na papierze.

Ostatnim, ale niezwykle waznym elementem, jest przygotowa-
nie planu awaryjnego na wypadek utraty kluczowego dostawcy
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lub powaznej awarii Swiadczonych przez niego ustug. Powinien
on obejmowac¢ zidentyfikowanie alternatywnych dostawcow,
wdrozenie rozwiazan redundantnych (np. dodatkowych kopii
danych w chmurze, drugiego operatora telekomunikacyjnego)
oraz procedury czasowego przejecia obstugi przez inne
jednostki lub wewnetrzny dziat IT. Posiadanie takiego planu
stanowi istotny element budowania odpornosci operacyjnej
urzedu, pozwalajac ograniczy¢ skutki sytuacji kryzysowych
i zachowac ciggtos¢ Swiadczenia ustug publicznych.

Dostawcy IT i ustug ICT stali sie nieodtacznym elementem funk-
cjonowania administracji publicznej - w wielu obszarach to
wtasnie oni zapewniajg dostepnos¢ systemodw, obstuge proce-
séw administracyjnych czy utrzymanie infrastruktury krytycznej
podmiotu. W praktyce oznacza to, ze petnig role ,przedtuze-
nia” urzedu, a wiec wszystkie ich niedoskonatosci, zaniedbania
czy braki w dojrzatosci proceséw bezpieczenstwa maja bezpo-
$rednie przetozenie na funkcjonowanie organizacji. Kazdy btad
po stronie dostawcy — opdzniona reakcja na incydent, brak
aktualizacji, niewtasciwa obstuga systemu - staje sie realnym
ryzykiem dla urzedu i jego mieszkancow.

Z tego wzgledu skuteczne zarzadzanie dostawcami IT nie
moze by¢ traktowane wytacznie jako kwestia organizacyjna
czy formalna. Jest to jeden z kluczowych filaréw bezpieczen-
stwa i ciggtosci dziatania jednostki. Brak nadzoru nad dostaw-
cami oznacza narazenie sie nie tylko na cyber incydenty i awarie
systemodw, lecz takze na powazne konsekwencje wizerunkowe.
W przypadku administracji publicznej utrata zaufania obywateli
jest szczegdlnie dotkliwa — mieszkancy oczekuja, ze urzad
bedzie dziatat stabilnie, bezpiecznie i w sposdb niezaktdcony.
Odbudowa  zaufania  po  kryzysie, spowodowanym
np. dtugotrwata awaria systemu lub wyciekiem danych, bywa
procesem dtugotrwatym i kosztownym.

Doswiadczenia wielu podmiotéw publicznych  pokazuja,
ze skuteczna wspoétpraca z dostawcami IT nie wymaga
wdrazania skomplikowanych i kosztownych mechanizméw.
Wystarczy konsekwentne stosowanie prostego, uporzadkowa-
nego modelu opartego na pieciu krokach:

- inwentaryzacja — stworzenie petnego rejestru dostawcow
wraz z przypisaniem do nich odpowiednich ustug i systemow,

» klasyfikacja — podziat dostawcéw wedtug stopnia ich wptywu
na dziatalno$¢ urzedu (krytyczni, istotni, pomocniczy),

- wymagania — okreslenie minimalnych standardéw bezpie-
czenstwa, ktdére musza znalez¢ sie w kazdej umowie, takich jak
aktualizacje, szyfrowanie, raportowanie incydentéw czy plan
ciagtosci dziatania,

- monitorowanie — biezaca kontrola realizacji umoéw poprzez
raportowanie, przeglady SLA, a w przypadku dostawcow
krytycznych takze audyty bezpieczenstwa,

- plan awaryjny — przygotowanie procedur na wypadek utraty
kluczowego dostawcy lub awarii, obejmujacych alternatywne
rozwigzania i redundancje ustug.

Stosowanie tego modelu pozwala jednostce na odzyskanie
kontroli nad obszarem, ktéry dotychczas bywat traktowany
marginalnie, a ktéry w praktyce ma kluczowe znaczenie dla sta-
bilnosci dziatania urzedu. Wdrozenie prostych zasad i procedur
umozliwia ograniczenie ryzyka technicznego, prawnego i wize-
runkowego, a jednoczesnie zwieksza odpornos¢ catej organiza-
¢ji na zagrozenia zwigzane z cyfrowym $rodowiskiem.
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Przydatne normy: Przydatne standardy:

*1SO 9001:2015 - System zarzadzania jakoscig * NIST Cybersecurity Framework 2.0 (CSF)
- kategoria Supply Chain (GV.SC)
*1SO 37000:2021 - t ad organizacyjny

* NIST SP 800-53 Rev.5
* 1SO 44001:2017 - Zarzadzanie relacjami partnerskimi - kontrolki SR (Supply Chain Risk Management)

+ISO 37500:2014 - Outsourcing —wytyczne * NIST SP 800-161r1
- C-SCRM (Cyber Supply Chain Risk Management)
+1SO 20400:2017 - Zrobwnowazone zakupy
* ENISA - Good Practices
* ISO/IEC 27036 (1-4) - Bezpieczenstwo informacji for Supply Chain Cybersecurity
w relacjach z dostawcami
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Dobre praktyki w zakresie zarzadzania
tozsamosciami w organizacji w ramach AD

W coraz bardziej cyfrowym swiecie tozsamosc jest nowq powierzchniq ataku. Dane uzytkownikow

- szczegolnie osobowe, finansowe i medyczne - interesujq nie tylko nas, ale i osoby po ,,ciemnej stronie mocy”.
Dlatego IAM (Identity & Access Management) powinien by¢ jednym z pierwszych filaréw cyberbezpieczeristwa:
uwierzytelnia, czyli weryfikuje kim jestes, autoryzuje, czyli przyznaje do czego masz prawo, oraz monitoruje
dostep - wykrywajqgc naduzycia i wspierajgc zgodnosc z przepisami.

latego IAM (Identity & Access Management) powinien

by¢jednym z pierwszych filaréw cyberbezpieczenstwa:

uwierzytelnia, czyli weryfikuje kim jestes, autoryzuje,

czyli przyznaje do czego masz prawo oraz monitoruje
dostep - wykrywajac naduzycia i wspierajac zgodnos¢ regulacyj-
ng oraz normatywna.

LDAP i Kerberos - fundamenty AD (i gdzie konczg sie mity)

Active Directory (AD) to ustuga katalogowa systeméw Win-
dows, a nie ,implementacja LDAP”. LDAP jest gtéwnym proto-
kotem dostepu do katalogu AD - to standard IETF stuzacy do
taczenia sie z katalogiem, wyszukiwania oraz modyfikacji jego
zawartosci. Operacje obejmuja m.in. bind/unbind (uwierzytel-
nienie), search/compare (zapytania) oraz add/modify/delete
(aktualizacje).

Kerberos jest natomiast protokotem uwierzytelniania (SSO)
opartym na biletach oraz Centrum Dystrybucji Kluczy (KDC). W
Windows stanowi domyslny mechanizm logowania w domenie,
wykorzystujac kryptografie klucza symetrycznego (np. AES) i
obstugujac delegacje. W praktyce Kerberos weryfikuje tozsa-
mos¢, a LDAP udostepnia i aktualizuje dane katalogowe.

Bezpieczny LDAP w AD. Zabezpieczaj ruch
LDAP przez TLS/LDAPS i wtacz LDAP Signing
oraz Channel Binding (EPA/CBT), by zapobiegac

podszyciom i atakom typu relay. Te ustawienia
sq przez Microsoft wprost rekomendowane
i periodycznie wzmacniane aktualizacjami.

Pie¢ ustug Active Directory - definicje wg Microsoft

AD Domain Services (AD DS) - przechowuje informacje o
obiektach w sieci (uzytkownicy, komputery itd.) i udostepnia je
uzytkownikom oraz administratorom; to ,serce” domeny, dzia-
tajace na kontrolerach domeny.

AD Certificate Services (AD CS) - rola Windows Server zapew-
niajacainfrastrukture klucza publicznego (PKI): wystawianie, za-
rzadzanie i uniewaznianie certyfikatéw do szyfrowania, podpisu
i uwierzytelniania (uzytkownicy, komputery, urzadzenia).
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AD Lightweight Directory Services (AD LDS) - elastyczna
ustuga LDAP directory dla aplikacji, niezalezna od infrastruktu-
ry AD DS i bez ograniczed domenowych; na jednym serwerze
mozna uruchamiac wiele instancji z wtasnymi schematami.

AD Rights Management Services (AD RMS) - technologia
ochrony informacji (IRM) do egzekwowania uprawnien wobec
dokumentoéw i poczty (np. blokada drukowania, przekazywania)
- ochrona ,podaza” za plikiem. Dzi§ Microsoft zaleca migracje
do Azure Rights Management / Microsoft Purview Information
Protection.

AD Federation Services (AD FS) - federacja tozsamosci i SSO
do aplikacji WWW miedzy organizacjami (standardy m.in. WS-
-Fed, SAML, OpenID Connect/OAuth). Pozwala bezpiecznie
wspétdzieli¢ atrybuty i uprawnienia (claims) poza granicami do-
meny.

Dobre praktyki IAM w srodowisku AD

Model uprawnien i separacja rél

« Stosuj least privilege i grupowe nadawanie dostepu (RBAC).
Chron i regularnie przegladaj grupy Enterprise Admins, Domain
Admins, Administrators.

« Wdroz model dostepu uprzywilejowanego (tiering / Enter-
prise Access Model) i bezpieczne stacje administracyjne (PAW)
- nie administruj z hostéw uzytkowych. Wymuszaj MFA dla kont
uprzywilejowanych.

« Uzywaj Protected Users dla wybranych kont (bez buforowania
poswiadczen, blokada NTLM, wymuszenie Kerberos z nowocze-
snym szyfrowaniem).

Konta serwisowe i tozsamosci techniczne

« W aplikacjach preferuj gMSA (Group Managed Service Acco-
unts), aby automatyzowac rotacje haset i ograniczy¢ interak-
tywny logon ustug. (Zasada wynikajaca z zalecen Microsoft dot.
zarzadzania kontami w AD DS).

Uwierzytelnianie i protokoty

« Wymus$ LDAP Signing + Channel Binding oraz preferuj LDAPS/
StartTLS.

* Wytacz NTLMv1 i planuj ograniczanie NTLM, preferujac Kerbe-
ros/AES - aktualne wytyczne twardnienia AD.

Utwardzanie kontroleréw domeny
* Dbaj o fizyczne bezpieczenstwo DC, szyfruj dyski (BitLocker,



TPM), stosuj baseline'y GPO i separacje roli wirtualizacji.

Audyt i detekcja

- Witacz zaawansowany audyt logowan Kerberos (m.in. 4768
- TGT, 4769 - TGS) i wysytaj logi do centralnego kolektora/SIEM
przez Windows Event Forwarding (WEF).

- Jezeli uzywasz AD FS, wtacz jego audytowanie i kieruj dzienni-
ki do SIEM (np. wraz z Usage Analytics/Connect Health)

Ramka: praktyczne minimum wokét LDAP i Kerberos

* LDAP: stosuj TLS (LDAPS), Signing i Channel Binding; ogranicz
anonimy; filtruj i paginuj zapytania; monitoruj btedy bind.

« Kerberos: wymus algorytmy AES (wytyczne twardnienia), pil-
nuj synchronizacji czasu (NTP), monitoruj anomalie TGT/TGS
(4768/4769).

Uwaga red.: Kerberos — jak mityczny Cerber —strzeze ,bram” do za-
sobow; w AD to on odpowiada za bezpieczne SSO, a LDAP ,podaje”
dane z katalogu.

Rola Active Directory w kontekscie systeméw SIEM

W kontekscie monitorowania infrastruktury przez systemy kla-
sy SIEM Active Directory dziata jednoczesnie jako ,zrédto praw-
dy"” o tozsamosciach, mapa relacji uprawnien oraz wysoko-czu-
ty sensor zdarzen, dzieki czemu znaczaco skraca czas korelacji,
podnosi jakos¢ detekgji i zmniejsza liczbe fatszywych alarméw.

Kontrolery domeny emituja ustandaryzowane logi bezpie-
czenstwa (m.in. 4624/4625 - logowania udane/nieudane, 4672
- przydziat uprawnien uprzywilejowanych, 4648 - logowanie
z jawnymi poswiadczeniami), logi Kerberos (4768 - TGT, 4769
-TGS, 4771 - btad pre-auth) oraz NTLM (4776), a takze zdarzenia
zarzadzania kontami i grupami (4720/4722/4725/4726/4740
- tworzenie/aktywacja/dezaktywacja/usuniecie/lockout kont,
4728/4729, 4732/4733, 4756/4757 - dodanie/usuniecie czton-
kéw odpowiednio w grupach globalnych, lokalnych i uniwer-
salnych). Witaczenie kategorii ,Directory Service Changes”
daje dodatkowe, bardzo wartosciowe telemetrie obiektowe
(5136/5137/5139/5141 - modyfikacja/utworzenie/przeniesie-
nie/usuniecie obiektdéw), ktére SIEM moze wigzac z realnymi
ryzykami (np. nieautoryzowana zmiana atrybutu servicePrinci-
palName, przygotowujaca atak Kerberoasting).

AD dostarcza tez kontekst atrybutéw (OU, grupy, dziat, krytycz-
nos$¢ zasobu), co pozwala regutom korelacyjnym natychmiast
ustali¢, czy np. seria 4625 pochodzi z konta serwisowego, zwy-
ktego uzytkownika czy z cztonka Domain Admins i odpowiednio
eskalowac priorytet incydentu; podobnie modyfikacje grup Do-
main Admins/Enterprise Admins (np. 4728/4729) s3 klasycznym
wskaznikiem eskalacji uprawnien. W warstwie transportowej
AD utatwia bezagentowe zbieranie logéw poprzez Windows
Event Forwarding (WEF) z kontroleréw domeny, serwerdow i sta-
cji - centralny kolektor (konfigurowany GPQO) dostarcza dane do
SIEM bez koniecznosci utrzymywania ztozonej siatki agentow,
a ta sama polityka grup moze wtaczy¢ wtasciwe podkategorie
audytu (,Account Logon”, ,Logon/Logoff”, ,Account Manage-
ment”, ,Directory Service Access/Changes” czy zmiany polityk
4719, modyfikacje domeny 4739) i ich retencje.
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W Srodowiskach, gdzie dziatajg AD CSi AD FS, dzienniki z ustug
certyfikatéw (np. rejestracje/odwotania certyfikatow urzadzen
i uzytkownikéw) oraz federacji (wydania tokendw, anomalie
SSO) dodatkowo zasilajg SIEM sygnatami o naduzyciach toz-
samosci, niefortunnych konfiguracjach PKI czy naduzyciach w
dostepie do aplikacji chmurowych; po stronie DNS serwera w
roli DC logi zapytan i aktualizacji dynamicznych pomagaja ta-
czy¢ aktywnos$¢ sieciowa z kontami i hostami AD. Dzieki temu
SIEM moze skuteczniej wykrywac cate spektrum technik MITRE
ATT&CK, od brute force (wzorce 4625/4771), przez pass-the-
-ticket/hash (nietypowe korelacje 4672 + 4768/4769), DCSync/
DCShadow (nietypowe operacje replikacyjne i uprawnienia do
Replicating Directory Changes widoczne w 4662/5136), az po
ciche przejecia kont serwisowych (nienaturalne zadania TGS do
wielu SPN w krétkim czasie).

Co wazne, AD petni tez role warstwy wzbogacania (enrich-
ment): SIEM zaciaga z katalogu metadane o uzytkownikach/
urzadzeniach i politykach, dzieki czemu profile UEBA buduja
bazelines zachowan (kto, gdzie i do czego zwykle sie loguje),
a odstepstwa sa wytapywane szybciej i z wiekszg pewnoscia;
jednoczeénie AD i GPO sa kanatem dystrybucji konfiguracji
telemetrycznych (np. Sysmon na DC/serwerach krytycznych),
co ujednolica i ,utwardza” podsystem logowania bez manu-
alnych interwencji. W efekcie organizacja otrzymuje spdjny,
bogaty w kontekst strumien zdarzen oraz jednolite mechanizmy
ich dystrybucji i kontroli - co w praktyce przektada sie na krotszy
MTTD/MTTR, prostsze , drille” reakcji, szybsze budowanie regut
detekcyjnych i wyrazne obnizenie kosztu catkowitego utrzyma-
nia monitoringu bezpieczenstwa na poziomie catej domeny.

Podsumowanie

Dobrze zaprojektowane Active Directory - z twardym Kerbero-
sem, bezpiecznym LDAP, federacja na AD FS, PKI z AD CS oraz
wtasciwym modelem uprawnien - daje organizacji spéjne IAM i
wyraznie przyspiesza wdrozenia detekcyjne (np. SIEM). To nie
tylko porzadek w tozsamosciach - to realne zmniejszenie ryzyka
operacyjnego, szybsza reakcja na incydenty i tatwiejsza zgod-
nos¢.

Checklista redakcyjna (skrot do wdrozenia)

* Przeglad i ,odchudzenie” uprawnien grup
EA/DA/Administrators; RBAC oparte o grupy.
» PAW i model uprzywilejowania (tiering);
MFA dla adminéw.
 LDAP Signing + Channel Binding;
LDAPS wszedzie, gdzie to mozliwe.
« Ogranicz/wytacz NTLMv1;
wymus AES dla Kerberosa.
* Protected Users dla wrazliwych kont.
» gMSA dla ustug i aplikacji;
brak interaktywnego logowania.
« Twardnienie i monitoring DC
(BitLocker/TPM, baseline’y GPO).
« WEF > SIEM; audyt Kerberos (4768/4769) i AD FS.
* PKI z AD CS na potrzeby 802.1X/TLS/mTLS.
« Jesli uzywasz AD RMS - rozwaz migracje
do Azure RMS/Purview.
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